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Fiziksel ve Finansal Varliklarin Korunmasi Politikasi

1 Amacg

DCS Fiziksel ve Finansal Varliklarin Korunmasi Politikasi, DCS'in bilgi sistemleri ve bilgi varliklari basta
olmak Uzere tum fiziksel ve finansal kaynaklarinin korunmasina yonelik ilkeleri belirler.

Bu politika, tim varliklarin sorumlu bir sekilde kullanilmasini, uygun sekilde muhafaza edilmesini ve hirsizlik,
kayip, yanlis kullanim veya hasara karsi korunmasini saglar.

Politikanin hichir maddesi sirketin tabi oldugu ilgili yasalar ile celisemez.

2 Kapsam
Bu politika sirketin tiim ¢alisanlari, ylklenicileri ve DCS'in fiziksel veya finansal varliklarina erisimi olan veya
bunlari yoneten dider kisiler icin gegerlidir.

Is stirecleri ve tiim ilgili prosediirler politikaya uygun olarak hazirlanir, uygulanir ve denetlenir.

3 Tanimlar

Bilgi sistemi: Sirketin sahip oldugu ya da korumakla yiikiimli oldugu tiim sunuculari, istemcileri, a§
altyapisini, verileri ve bilgisayar bilesenlerini icerir. Bilgi sistemlerinin kullanimi, ayni zamanda internet
erigimi, e-posta hizmeti gibi i¢ ve dis servisleri de icerir.

Bilgi varliklar: Bilgi sistemleri, yazilim lisanslari, hizmet abonelikleri, alan adlari, yazili dokiimanlar,
ekipman, telefonlar, tasinabilir bilgisayarlar ve saklanan veri gibi varliklardir.

Fiziksel Varliklar: DCS tarafindan sahip olunan, kiralanan veya yonetilen binalar, ekipmanlar, makineler,
araclar, mobilyalar, bilgisayar donanimi ve diger tiim maddi kaynaklari icerir.

Finansal Varliklar: Nakit, banka hesaplari, menkul kiymetler, alacaklar ve DCS'in kontroli altindaki diger
tim finansal kaynaklari icerir

4 Politika Beyanlar

4.1 Genel Sorumluluklar

Tim calisanlar ve ylkleniciler DCS'in fiziksel ve mali varliklarinin uygun sekilde kullanilmasindan,
bakimindan ve korunmasindan sorumludur.

Calisanlar, varliklarin yalnizca mesru is amaclari icin ve ylrirliikteki yasalara, yonetmeliklere ve sirket
politikalarina uygun olarak kullanilmasini saglamalidir.

Varliklarin herhangi bir sekilde kotiiye kullanilmasi, calinmasi veya zarar gormesi derhal bir yoneticiye veya
Etik ve Uyum Fonksiyonu’na bildirilmelidir.

4.2 Kurum Secimi ve Finansal Kayitlar

Varlik Bakimi: Calisanlar, fiziksel varliklarin iyi calisir durumda tutulmasini saglamalidir. Diizenli bakim
programlari takip edilmeli ve herhangi bir onarim veya servis islemi derhal gerceklestirilmelidir.



Varlk Kullanimi: Fiziksel varliklar yalnizca yetkili personel tarafindan ve yalnizca DCS is amaclari igin
kullanilmalidir. Yonetim tarafindan agikca yetkilendirilmedikge sirket varliklarinin kisisel kullanimi yasaktir.

Erisim Kontrolii: Fiziksel varliklara, 6zellikle hassas veya degerli 6gelere erisim yetkili personelle
sinirlandinilmalidir. Yetkisiz erisimi onlemek icin giivenli depolama tesisleri ve koruyucu onlemler
kullanilmalidir.

Varlik Envanteri: Tiim fiziksel varliklarin dogru bir envanteri tutulmalidir. Bu nedenle sirket varliklar Varlik
Siniflandirma Kilavuzu’na uygun sekilde siniflandirilir ve Varlik Envanteri'ne kaydedilir. Bu envanter,
varliklarin edinilmesi, elden cikarilmasi veya devredilmesi gibi degisiklikleri yansitacak sekilde diizenli olarak
guncellenmelidir.

Varliklarin Sirket Disina Cikarilmasi: Ekipman, bilgi ya da yazilim; eger dahili kullanim ya da gizli olarak
siniflandirilmis ise hangi ortamda bulunursa bulunsun (kagit, sabit olmayan veri aktarim cihazlari, sabit disk
vb.) varligin kullanildigi birim yoneticisinin izni olmadan sirket disina ¢ikarilmamalidir. Sirket disina
cikarilmasina izin verilen bilgi varliklari, izni veren bolim yoneticisinin sorumlulugunda korunur.

Varliklarin iadesi: Calisan, sirketten ayrilmasi ya da is akdine son verilmesi durumunda kendine verilmig
olan tim bilgi varliklarini Insan Kaynaklari ve Destek Hizmetleri Direktorliigli veya yoneticisine iade
etmelidir.

Varliklarin Elden Cikarilmasi ve imhast: Bilgi varliginin sahibi gerekli gordiigii durumlarda soz konusu
varligi Elden Cikarma ve Imha Politikasi'na uygun sekilde elden ¢ikarmali veya imha etmelidir.

4.2.1 Uzaktan Calismada Varliklarin

Korunmasi

Uzaktan calisma kapsaminda calisanlara tahsis edilen sirket varliklarinin, sirket ofisleri disinda da
giivenliginin saglanmasi esastir. Bu dogrultuda calisanlar, asagidaki ilkelere uygun hareket etmekle
yukumludar.

o Sirket varliklarini yalnizca mesru is amaclari icin kullanmak ve aile bireyleri de dahil olmak Gzere yetkisiz
uclncu kisilerin kullanimina sunmamak.

o Varliklari, hirsizlik, kayip veya hasar gibi risklere karsi korumak icin makul diizeyde fiziksel guivenlik
onlemleri alarak (6rnegin kullanilmadigi zamanlarda kilitli bir alanda tutarak) muhafaza etmek.

o Sirkete ait bilgisayar ve mobil cihazlarin her zaman gliclii parolalarla korunmasini ve kullanilmadigi
zamanlarda ekranlarinin kilitli kalmasini saglamak.

e Varliklarin calinmasi, kaybolmasi veya hasar gormesi durumunda derhal yoneticiye ve ilgili birimlere
(Bilgi Teknolojileri, insan Kaynaklari) haber vermek.

4.3 Bilgi Varliklarinin Korunmasi

DCS'in tiim bilgi varliklarinin korunmasi icin tiim calisanlar Bilgi Giivenligi ve Veri Koruma Politikasi'na, ilgili
prosedur ve talimatlara uygun sekilde hareket eder. Bilgi varliklarini, kapasiteyi gereksiz kullanacak, bilgi
sistemlerinin performansini gereksiz sekilde duslirecek ve bilgi giivenligini tehlikeye atacak sekilde
kullanmak yasaktir.

Ayrica, asagidaki faaliyetler de yasaktir;

e s amacli olmayan resim, miizik, video indirmek, zincir e-posta géndermek, oyunlar oynamak vb.

e ilgili onay mekanizmalarindan gecmeksizin is icin zimmetlenmis bilgisayar ve sair elektronik cihazlara
(tabletler, mobil telefonlar vb.) uygulama kurmak

¢ |lgili onay mekanizmalarindan gegmeksizin Java uygulamalari, ActiveX ve diger mobil kodlari kullanmak

o Varlik siniflandirma kilavuzunda belirtilen haller disinda kendi bilgisayarinda kriptolojik araclar
(sifreleme) kullanmak

e ilgili onay mekanizmalarindan gecmeksizin tasinabilir bir ortamdan uygulama, kod parcacigi, yama ve
script benzeri kodlar yiklemek

e ilgili onay mekanizmalarindan gecmeksizin, modem, hafiza karti, tasinabilir disk vb. gibi araclari
kullanmak.



4.4 Finansal Varliklarin Korunmasi

Finansal islemler: Tiim mali islemler diiriistliik ve seffaflikla yiritilmelidir. Tim islemler icin uygun
belgelendirme ve onay siirecleri takip edilmeli ve DCS'in finansal sistemlerine dogru bir sekilde
kaydedilmeleri saglanmalidir.

Nakit Kullanimi ve Banka Hesaplari: Nakit ve banka hesaplari siki kontrollerle yonetilmelidir. Nakit kullanan
veya hesaplari yoneten calisanlar, fonlarin glivende oldugundan ve sadece yetkili personel tarafindan
erisilebilir oldugundan emin olmalidir. Herhangi bir tutarsizligi tespit etmek icin diizenli mutabakatlar
yapilmalidir. Banka hesaplarindan yapilacak 6deme islemleri, iki asamali kontrol mekanizmalari ile
yuratalmelidir.

Gider Yonetimi: DCS adina yapilan harcamalar makul, gerekli ve uygun sekilde belgelendirilmis olmalidir.
Calisanlar, 6nemli harcamalar icin dnceden onay almak da dahil olmak (izere sirketin harcama politikalarina
uymalidir.

Yatirim ve Varlik Yonetimi: Finansal varliklar, riski en aza indirirken dederi en st diizeye ¢ikaracak sekilde
yonetilmelidir. Yatirim kararlari DCS'in mali politikalarina uygun olarak alinmali ve Yonetim Kurulu
tarafindan onaylanmalidir.

4.5 Givenlik Onlemleri

Fiziksel Giivenlik: Ofisler, veri merkezleri ve diger tesisler (bilgi varliklarinin bulundugu veya islendigi
fiziksel alanlar); ekipmanlar ve fiziksel varliklarla birlikte, kilit sistemleri, gozetleme kameralari ve alarmlar
gibi uygun guvenlik onlemleri kullanilarak giivence altina alinmalidir. Hassas alanlara (6rnegin sunucu
odalari, arsivler veya sadece yetkili personelin erisebilecedi boliimler) erisim kontrol edilmeli ve izlenmelidir.

Siber Giivenlik: Finansal veriler ve kayitlar, yetkisiz erisim, ihlal ve siber saldirilara karsi korunmalidir.
Calisanlar, DCS'in Bilgi Giivenligi ve Veri Koruma Politikasi ile ilgili tim prosediir ve talimatlara uymakla
yukimlidir. Finansal bilgilerin islenmesinde glivenli yontemlerin kullanilmasi esastir.

Antiviriis Kullammi: Bilgi Givenligi Sorumlusu tarafindan belirlenmis antiviris yazilimi tim bilgisayarlarda
yuklu ve guincel olmalidir. Antiviris yazilimi kullanici tarafindan kaldirilmamalidir. Antiviris gincellemesi
kullanicr tarafindan durdurulmamalidir.

Sigorta: DCS, fiziksel ve finansal varliklarin hasar gormesi, calinmasi veya diger risklerden kaynaklanan
kayiplara karsi koruma saglamak icin -uygun durumlarda- sigorta policeleri edinecek ve bunlari yonetecektir.

5 Sorumluluklar
5.1 Calisan

e Tum DCS varliklarini sorumlu bir sekilde kullanmak ve varliklarin korunmasina iliskin her turli sorunu
veya endiseyi yoneticisine bildirmek
¢ Bu politikada ve ilgili varlik yonetimi politikalarinda belirtilen kilavuz ilkelere ve prosediirlere uymak

5.2 Yoneticiler
e (Calisanlarin, kurum varliklarinin korunmasina yonelik bireysel sorumluluklarinin farkinda olmalarini
saglamak
e Sorumlu olduklari departmanda ki varliklarin kullanimini ve durumunu diizenli olarak izlemek
e Varliklarla ilgili gerceklestirilecek 6nemli islemleri (6rn. ekipman devri, imhasi, bakimi) onaylamak,
kaydinin tutulmasini saglamak ve denetlemek

5.3 Mali Isler Direktorliigii, Bilgi Teknolojileri ve Etik ve Uyum Fonksiyonu
e Mali ve fiziksel varliklarin dogru kayitlarini tutmak
e Bu politikaya uygunlugu saglamak icin diizenli denetimler ve dederlendirmeler gerceklestirmek
e Eniyi varlik koruma uygulamalari konusunda ¢alisanlara rehberlik ve destek saglamak
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izleme ve Uygulama

Varlik koruma onlemlerinin etkinligini degerlendirmek ve bu politikaya uygunlugu saglamak amaciyla
diizenli denetimler gerceklestirilecektir.

Bu politika kapsaminda tespit edilen herhangi bir ihlal arastirilacak ve gerekli goriildiigii durumlarda uygun
dizeltici ve onleyici onlemler alinacaktir.

Politikanin uygulanmasina yonelik degerlendirmeler, dlzenli olarak hazirlanan uyum raporlamalarinin bir
parcasi olarak ylrutulecektir.

Politikaya Aykirilik

Bu politikanin ihlali, is akdinin veya ilgili dis paydasla is iliskisinin dayandigi s6zlesmenin feshine kadar
varabilecek yaptirimlarla sonuclanabilir. Hirsizlik, dolandiricilik veya diger suc teskil eden faaliyetler s6z
konusu oldugunda yasal islem baslatilabilir.

Bildirim ve Bildirimde Bulunanin Korunmasi

DCS, calisanlarin, tedarikgilerin ve diger paydaslarin isbu politikanin ihlaliyle ilgili endiselerini gizlilik iginde
ve misilleme korkusu olmadan bildirmeleri icin gerekli mekanizmalari saglar. Calisanlar, bir uygunsuzluk ya
da stipheli bir durumla karsilastiklarinda; s6z konusu davranista bulunan kisinin yonetici veya herhangi bir
st duzey calisan olmasi fark etmeksizin, durumu bildirmelidir.

Bildirimler Etik ve Uyum Fonksiyonu'na etik@dcscustoms.com.tr adresinden yapilabilir.
DCS calisanlarina kimliklerini agiklamadan da bildirimde bulunma hakki tanir ve anonim bildirimleri de ayni

ciddiyetle ele alir. Yapilan tiim bildirimler Bildirim, Danisma ve Misillemenin Onlenmesi Politikasi geregi
gizlilikle ve bildirimde bulunan calisani misillemeden koruyacak 6nlemleri alarak ele alinir.

DCS, isbu politikanin ihlallerine iliskin tim bildirimleri derhal ve adil bir sekilde sorusturmayi taahhiit eder.
Bir ihlalin teyit edilmesi halinde, sirket uygun duzeltici onlemleri alacak ve neden olunan her tirli zarar
gidermek icin galisacaktir.

Gozden Gecirme ve Revizyon

Bu politika, yirirlige girdigi tarihten itibaren yerel ve uluslararasi hukuka uygunluk acisindan her yil en az
bir kez gozden gegirirlir. Gozden gecirme siireci; Mali isler Direktorligii, Bilgi Teknolojileri ve Etik ve Uyum
Fonksiyonu’nun koordinasyonunda yaratalir. DCS'in faaliyetlerindeki, varlik portfoytindeki ve ilgili yasa veya
yonetmeliklerdeki degisiklikleri yansitmak icin gerektiginde giincellenir.

Dokiimanin yeterliligi ve etkinligi gozden gecirilirken varliklarin uygun olmayan ve yetkilendirilmemis
kullanimindan veya personelin yeterince farkindalik egitimi almamasindan kaynaklanan giivenlik olaylari
degerlendirilir.

Bunun disindaki degisiklik ve revizyonlar sirketin ilgili risklerle ilgili degerlendirmeleri sonucunda Etik ve
Uyum Fonksiyonu tarafindan hazirlanacak gerekceli degisiklik veya revizyon onergesi ile Yonetim Kurulu'na
sunulur ve Yonetim Kurulu onayi ile yiiriirliige girerek dokiiman yonetimi yaziimi marifetiyle kayit altina
alinir.



Politikaya Aykinlik

Bu politikanin ihlali, is akdinin veya ilgili dis paydasla is iliskisinin dayandigi sozlesmenin feshine kadar
varabilecek yaptirimlarla sonuclanabilir. Hirsizlik, dolandiricilik veya dider suc teskil eden faaliyetler s6z
konusu oldugunda yasal islem baslatilabilir.

Bildirim ve Bildirimde Bulunanin Korunmasi

DCS, calisanlarin, tedarikgilerin ve diger paydaslarin isbu politikanin ihlaliyle ilgili endiselerini gizlilik icinde
ve misilleme korkusu olmadan bildirmeleri icin gerekli mekanizmalari saglar. Calisanlar, bir uygunsuzluk ya
da supheli bir durumla karsilastiklarinda; soz konusu davranista bulunan kisinin yonetici veya herhangi bir
ust diizey calisan olmasi fark etmeksizin, durumu bildirmelidir.

Bildirimler Etik ve Uyum Fonksiyonu'na etik@dcscustoms.com.tr adresinden yapilabilir.
DCS calisanlarina kimliklerini agiklamadan da bildirimde bulunma hakki tanir ve anonim bildirimleri de ayni

ciddiyetle ele alir. Yapilan tiim bildirimler Bildirim, Danisma ve Misillemenin Onlenmesi Politikasi geregi
gizlilikle ve bildirimde bulunan calisani misillemeden koruyacak onlemleri alarak ele alinir.

DCS, isbu politikanin ihlallerine iliskin tim bildirimleri derhal ve adil bir sekilde sorusturmayi taahhiit eder.
Bir ihlalin teyit edilmesi halinde, sirket uygun diizeltici onlemleri alacak ve neden olunan her tiirli zarari
gidermek icin ¢alisacaktir.

Gozden Gecirme ve Revizyon

Bu politika, ytirrlige girdigi tarihten itibaren yerel ve uluslararasi hukuka uygunluk agisindan her yil en az
bir kez gozden gegirirlir. Gozden gecirme sureci; Mali Isler Direktorligu, Bilgi Teknolojileri ve Etik ve Uyum
Fonksiyonu’'nun koordinasyonunda yurutulir. DCS'in faaliyetlerindeki, varlik portfoyundeki ve ilgili yasa veya
yonetmeliklerdeki degisiklikleri yansitmak icin gerektiginde giincellenir.

Dokiimanin yeterliligi ve etkinligi gozden gecirilirken varliklarin uygun olmayan ve yetkilendirilmemis
kullanimindan veya personelin yeterince farkindalik egitimi almamasindan kaynaklanan giivenlik olaylari
degerlendirilir.

Bunun disindaki degisiklik ve revizyonlar sirketin ilgili risklerle ilgili degerlendirmeleri sonucunda Etik ve
Uyum Fonksiyonu tarafindan hazirlanacak gerekceli degisiklik veya revizyon 6nergesi ile Yonetim Kurulu'na
sunulur ve Yonetim Kurulu onayi ile yirirliige girerek dokiiman yonetimi yazilimi marifetiyle kayit altina
alinir.
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